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摘 要： 针对裴士辉等构造的基于遍历矩阵的公钥加密方案，本文使用遍历矩阵性质和线性化方法，证明破解

该公钥加密方案不比求解多项式有限域上离散对数问题更难，从而证明了他们关于该公钥加密方案的安全归约证明

是不正确的．
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１ 引言

基于因式分解、离散对数、椭圆曲线对数等困难问

题构造的密码原语效率高［１～３］，但在量子计算机上这些

基于数论上的困难问题的密码原语都已经被破解［４～６］．
如何设计抗量子的密码方案一直是密码研究热点之一．
近年来，部分密码研究学者从基于遍历矩阵上困难问题

角度研究构造抗量子密码原语的可能性［７～１１］．但这些
基于遍历矩阵的密码原语实际安全性需要深入研究分

析．
文献［７］系统研究了有限域上遍历矩阵的性质，文

献［８～１１］分别构造了基于遍历矩阵的动态加密器、公
钥加密、密钥传递协议、单向函数等密码原语．２０１０年，
文献［１２］构造了基于有限域上遍历矩阵的双侧幂乘问
题（ＴＥＭＥ，ＴｗｏｓｉｄｅＥｒｇｏｄｉｃＭａｔｒｉｃｅｓＥｘｐｏｎｅｎｔｉａｔｉｏｎ）的公钥
加密方案，并证明该公钥方案安全性等价于 ＮＰ完全问

题．通过分析可以发现，文献［１２］中定理８的安全归约
证明不正确，即它仅将ＴＥＭＥ归约到二等分多变量二次
方程组的求解问题（ＢＭＱ，ＢｉｓｅｃｔｉｏｎＭｕｌｔｉｖａｒｉａｔｅＱｕａｄｒａｔｉｃ
ｅｑｕａｔｉｏｎｐｒｏｂｌｅｍ），并未将 ＮＰ完全的 ＢＭＱ问题归约到
ＴＥＭＥ问题．本文主要分析证明文献［１２］中的有限域上
ＴＥＭＥ问题的求解难度可以归约到求解多项式有限域
上离散对数问题，从而证明了文献［１２］中基于 ＴＥＭＥ问
题的公钥加密方案的破解难度不可能比求多项式离散

对数问题更难．尽管目前人们还不知道有限域上离散对
数问题的具体计算复杂性，但该问题存在次指数时间算

法．根据文献［１３］中的指数积分算法（算法３．６８），计算

在有限域 Ｆ２ｎ上离散对数算法的期望运行时间为
Ｌ２ｎ［１／３，ｃ］，这里 Ｌｐ［α，ｃ］＝Ｏ（ｅｘｐ（（ｃ＋ｏ（１））（ｌｎｐ）α

（ｌｎｌｎｑ）１－α），ｃ＜１．５８７．对于 ｐ＝ｑｎ，（ｑ＞２），Ｌｏｖｏｒｎ［１４］

分析了指数积分算法的期望运行时间为 Ｌｑｎ［１／２，槡２］．
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因此，文献［１２］中的公钥加密方案存在次指数时间破解
算法．同时，根据文献［４，５］中离散对数的多项式时间量
子算法，易知文献［１２］中公钥加密方案并不能抗量子计
算机的攻击．

本文安全归约证明思想在直觉上是非常简单的，

即首先给出 ＴＥＭＥ中子问题２的多项式时间求解算法，
然后归约子问题１到多项式有限域上的离散对数问题．
具体步骤是：（１）计算遍历矩阵 Ｑ１，Ｑ２的特征多项式
ｆ１（λ），ｆ２（λ）；（２）计算求解矩阵 Ｑｘ１和 Ｑｙ２；（３）根据遍历
矩阵 Ｑｉ的集｛Ｑｋｉ｜ｋ∈Ｚ｝与模为 ｆｉ（λ）的有限域上多项
式 ｇｉ（λ）一一对应关系，即如果 ｇｉ（Ｑｉ）＝Ｑｋｉ，则 ｇｉ（λ）
＝λｋｍｏｄｆｉ（λ），故可有效求解矩阵 Ｑｘ１和 Ｑｙ２所对应的
多项式．因此，破解基于遍历矩阵的公钥加密方案就归
约到求解多项式有限域上离散对数问题．

２ 基于遍历矩阵的公钥加密方案

设集合［ｎ］＝｛１，２，…，ｎ｝．设 Ｆｑ为有限域，Ｆｑ［λ］
为 Ｆｑ上多项式集，Ｆｎ×ｎｑ 为Ｆｑ上所有ｎ×ｎ矩阵集．设

Ｑ１，Ｑ２为满秩遍历矩阵，满足 Ｑ
ｑｎ－１
１ ，Ｑｑ

ｎ－１
２ 是单位矩阵

Ｉｎ×ｎ，且＜Ｑ１＞＝｛Ｑｋ１｜ｋ∈Ｚ｝，＜Ｑ２＞＝｛Ｑｋ２｜ｋ∈Ｚ｝．
定义１（ＢＭＱ问题） 在 Ｆｑ上方程组Ｅ共有ｍ个

方程和２ｎ个变量，每个方程形式如下：

∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ａ（ｋ）ｉ，ｊｘｉｙｊ＝ｂ（ｋ），ａ（ｋ）ｉ，ｊ，ｂ（ｋ）∈ Ｆｑ，ｋ∈［ｍ］

试求方程组 Ｅ的一个解（ｘ１，…，ｘｎ，ｙ１，…，ｙｎ）∈
Ｆ２ｎｑ ．
定义２（ＴＥＭＥ问题） 设 Ｑ１，Ｑ２∈Ｆｎ×ｎｑ 为遍历矩

阵，Ｍ∈Ｆｎ×ｎｑ ＼｛０｝，ｓ，ｔ∈［ｑｎ－１］．已知（Ｑ１，Ｑ２，Ｍ，
Ｑｓ１ＭＱｔ２），求指数 ｓ，ｔ．

子问题 １ 设 Ｑ∈Ｆｎ×ｎｑ 为遍历矩阵，给定（Ｑ，
Ｑｗ），求指数 ｗ∈［ｑｎ－１］．
子问题 ２ 设 Ｑ１，Ｑ２∈Ｆｎ×ｎｑ 为遍历矩阵，Ｍ∈

Ｆｎ×ｎｑ ＼｛０｝，ｓ，ｔ∈［ｑｎ－１］．给定（Ｑ１，Ｑ２，Ｍ，Ｑｓ
１

ＭＱｔ２），求矩阵 Ｑｓ１，Ｑｔ２．
基于遍历矩阵的公钥加密方案［１２］如下：

密钥产生（ＫｅｙＧｅｎ） （１）选择遍历矩阵 Ｑ１，Ｑ２∈
Ｆｎ×ｎｑ ，矩阵 Ｍ∈Ｆｎ×ｎｑ ＼｛０｝和 ｖ∈［ｑｎ－１］；（２）输出私
钥为 ｓｋ＝（ｖ），公钥为 ｐｋ＝（Ｑ１，Ｑ２，Ｍ，Ｍ１＝Ｑｖ１ＭＱｖ２）．

加密算法（Ｅｎｃ） 给定 ｐｋ和明文ｘ．
（１）随机选择 ｕ∈［ｑｎ－１］，计算 Ｚ＝Ｑｕｖ１ＭＱｕｖ２，Ｕ＝

Ｑｕ１ＭＱｕ２，ｈａｓｈ＝Ｈ（Ｚ），ｍａｃＫｅｙ＝ｈａｓｈ［１．．ｍＬｅｎ］，ｅｎｃＫｅｙ
＝ｈａｓｈ［ｍＬｅｎ＋１．．ｍＬｅｎ＋ｅＬｅｎ］，ｅｎｃＭ＝Ｅｎｃ（ｅｎｃＫｅｙ，ｘ），
ｔａｇ＝Ｔａｇ（ｍａｃＫｅｙ，ｅｎｃＭ）．

（２）输出密文 ｙ＝Ｕ‖ｅｎｃＭ‖ｔａｇ．

解密算法（Ｄｅｃ） 给定 ｓｋ和密文ｙ＝Ｕ‖ｅｎｃＭ‖
ｔａｇ．

（１）由 Ｕ计算得Ｚ＝Ｑｕｖ１ＭＱｕｖ２，ｈａｓｈ＝Ｈ（Ｚ），ｍａｃＫ
ｅｙ＝ｈａｓｈ［１．．ｍＬｅｎ］，ｅｎｃＫｅｙ＝ｈａｓｈ［ｍＬｅｎ＋１．．ｍＬｅｎ＋
ｅＬｅｎ］．

（２）使用验证算法 Ｖ，如果 Ｖ（ｍａｃＫｅｙ，ｅｎｃＭ，ｔａｇ）＝
０，返回ＢＡＤ，否则解密输出明文 ｘ＝Ｄｅｃ（ｅｎｃＫｅｙ，ｅｎｃＭ）．

在上面公钥加密方案中的矩阵指数乘法，散列函

数，对称加解密算法等密码原语与本文研究无关，故不

进行重复定义，具体参见文献［１２］．

３ 公钥加密方案安全性分析

３１ 子问题２的多项式时间算法
本小节在证明子问题２存在多项式时间算法之前，

先给出遍历矩阵的特征多项式一个性质．
引理１ 如果遍历矩阵 Ｑ满足条件｜＜Ｑ＞｜＝ｑｎ

－１，则 Ｑ的特征多项式ｆ（λ）为 Ｆｑ［λ］上次数为 ｎ的不
可约多项式．

证明 如果 ｆ（λ）＝ｇ（λ）ｈ（λ）为可约多项式，则
ｄｅｇ（ｇ（λ））＜ｎ，ｄｅｇ（ｈ（λ））＜ｎ．由于 ｆ（λ）＝｜λＩ－Ｑ｜，
故 ｆ（Ｑ）＝ｇ（Ｑ）ｈ（Ｑ）＝０．因此 ｇ（Ｑ）＝０或 ｈ（Ｑ）＝０．
假定 ｈ（Ｑ）＝０，则遍历矩阵集 ＜Ｑ＞中元素与多项式
有限域 Ｆｑ［λ］／＜ｈ（λ）＞中元素一一对应，即｜＜Ｑ＞｜
＝ Ｆｑ［λ］／＜ｈ（λ）＞ ＜ｑｎ－１，与引理中条件｜＜Ｑ＞｜
＝ｑｎ－１矛盾． 证毕

由引理１，可以得到 Ｆｑ上Ｆｑ［λ］模 ｆ（λ）产生的多
项式有限域与遍历矩阵同构．

定理１ 给定遍历矩阵 Ｑ１，Ｑ２，如果矩阵 Ｍ，Ｍ１
满足关系 Ｍ１＝Ｑｓ１ＭＱｔ２，则存在求解矩阵 ｓ（Ｑ１），ｔ（Ｑ２）
的多项式时间算法，满足关系 Ｍ１＝ｓ（Ｑ１）×Ｍ ×
ｔ（Ｑ２）．

证明 设 Ｑ１，Ｑ２的特征多项式分别为 ｆ１（λ），
ｆ２（λ）．
步骤１ 由引理１知 ｆ１（λ），ｆ２（λ）为次数 ｎ的不可

约多项式．因为 ｆ１（Ｑ１）＝０，ｆ２（Ｑ２）＝０，故一定存在（ｘ１，
…，ｘｎ），（ｙ１，…，ｙｎ）满足关系

Ｑｓ１＝∑
ｎ

ｉ＝１
ｘｉＱｉ－１１ （１）

Ｑｔ２＝∑
ｎ

ｉ＝１
ｙｉＱｉ－１２ （２）

将关系式（１）（２）代入矩阵等式 Ｍ１＝Ｑｓ１ＭＱｔ２，并对
它进行整理，可以获得 ｎ２个关于（ｘ１，…，ｘｎ），（ｙ１，…，
ｙｎ）的二次方程组．使用线性化方法，将 ｚｉｊ＝ｘｉｙｊ，ｉ，ｊ∈
［ｎ］作为一个变量，则得到一个包含 ｎ２个未知变量的
线性方程组．设 Ａｚ＝ｂ为线性化方法产生的方程组．因
为该线性方程组存在可行解，故矩阵 Ａ的秩与增广矩
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阵（Ａ｜ｂ）的秩相等．使用高斯消元法，一定可以将增广
矩阵（Ａ｜ｂ）变换成如下形式：

１ ０ ０ ０ … ０
０  ０   

０ ０ １ ０ … ０
０ ０ ０ ０ … ０
    … 

０ ０ ０ ０ … ０

ｂ１


ｂｉ
０


















０

（３）

如果式（３）中变换后的增广矩阵的第 ｊ行系数部分
全为０，则第 ｊ行的ｂｊ必为０．否则方程组无解，与至少
存在一个可行解矛盾．

步骤２ 如果 Ａ（ｉ，ｉ）＝１，Ａ（ｋ，ｉ）＝０，ｋ≠ｉ，那
么第 ｉ行对应的变量取值为ｂｉ．如果某行为全０，则该行
所对应的变量取值为０．

步骤３ 如果某一变量 ｚｉｊ＝ｘｉｙｊ＝ｂｉ＋ｎ×ｊ，且 ｂｉ＋ｎ×ｊ
≠０，则取 ｙｊ＝１，ｘｉ＝ｂｉ＋ｎ×ｊ．这里 ｙｊ＝１是任意的，可取
值为 Ｆｑ中的任意非零值．但是，当某个变量 ｙｊ的值被
确定后，则与其相关的其他非零变量的值也就被相应

确定．对于｛ｘ１，…，ｘｎ，ｙ１，…，ｙｎ｝中所有其他未取值变
量都取值为 ０．因此能够获得 ｑ－１个满足关系 Ｍ１＝
Ｑｓ１ＭＱｔ２的解．
步骤４ 设（ｘ１，…，ｘｎ），（ｙ１，…，ｙｎ）为步骤３计算

输出的式（１）（２）的一个可行解，计算矩阵 ｓ（Ｑ１）

＝∑
ｎ

ｉ＝１
ｘｉＱｉ－１１ ，ｔ（Ｑ２）＝∑

ｎ

ｉ＝１
ｙｉＱｉ－１２ ．注意这里求

解的矩阵 ｓ（Ｑ１），ｔ（Ｑ２）并不一定等于 Ｑｓ１，Ｑｔ２，但一定
满足关系 Ｍ１＝Ｑｓ１ＭＱｔ２．

算法时间分析：

设 Ｆｑ上一次四则运算需要时间为β，（β ＝
Ｏ（ｌｏｇ２ｑ））．
步骤１ 计算式（１）（２）需要时间为Θ（ｎ４β）．①因

矩阵幂运算是式（１）计算中最耗时运算，它需要时间至
多为 ｎ×Θ（ｎ３）＝Θ（ｎ４β），故式（１）计算共需时间为

Θ（ｎ４β）．②计算式（２）也需要时间Θ（ｎ
４
β）．

计算矩阵 Ｑｓ１ＭＱｔ２的时间至多为Θ（ｎ５ｌｏｇｎβ）．①
计算矩阵积 Ｑｓ１Ｍ中每个元素需要时间Θ（ｎ２β），矩阵
积 Ｑｓ１Ｍ中共有ｎ２个元素，故需要时间Θ（ｎ４β）．②由
于两个矩阵每个元素都是含有 ｎ个未知元的一次多项
式，计算 Ｑｓ

１Ｍ 与 Ｑｔ
２矩阵积中一个元素需要时间

Θ（ｎ３ｌｏｇｎβ）．同样，矩阵积（Ｑ
ｓ
１Ｍ）Ｑｔ２有 ｎ２个元素，因

此计算矩阵 Ｑｓ１Ｍ 与 Ｑ ｔ
２的乘积需要时间 ｎ２×

Θ（ｎ３ｌｏｇｎβ）＝Θ（ｎ
５ｌｏｇｎβ）．

计算标准形（３）需要时间Θ（ｎ６β）．①将矩阵关系
式 Ｍ１＝Ｑｓ１ＭＱｔ２转化为含 ｎ２个未知元的方程组需要
时间 ｎ２×Θ（ｎ２）＝Θ（ｎ４β）．②使用高期消元法将增广

矩阵（Ａ｜ｂ）变换为标准形（３）需要时间（１／３）ｎ６β＝
Θ（ｎ６β）．

所以步骤１需要时间至多为Θ（ｎ６β）．
步骤 ２ 通过式（３）求解变量 ｚｉｊ需要时间至多为

Θ（ｎ４β）．
步骤 ３ 计算一个可行解需要时间至多为

Θ（ｎ２β）．在求解 ｚｉｊ以后，共有 ｎ
２个方程 ｘｉｙｊ＝ｚｉｊ，ｉ，ｊ

∈［ｎ］．根据 ｚｉｊ的值可依次确定ｘｉ，ｙｊ的值，故计算时间
至多为Θ（ｎ２β）．

步骤４ 由步骤１知，计算矩阵 ｓ（Ｑ１），ｔ（Ｑ２）需要
时间至多为Θ（ｎ３β）．

上述４个步骤时间进行求和可得总时间至多为

Θ（ｎ６β）．
算法空间分析：

设保存 Ｆｑ上一个元素需要存储空间为α，（α＝
Ｏ（ｌｏｇｑ））．
步骤１ 易于分析，计算式（１）（２）共需存储空间为

Θ（ｎ３α）＋Θ（ｎ３α）＝Θ（ｎ３α）．计算 Ｑｓ１ＭＱｔ２需要存储
空间为 Θ（ｎ４α）．计算标准形（３）需要存储空间为

Θ（ｎ４α）．所以步骤１所需存储空间至多为Θ（ｎ４α）．
步骤２ 存放变量 ｚｉｊ需要存储空间为Θ（ｎ２α）．
步骤３ 存储 ｎ２个方程 ｚｉｊ＝ｘｉｙｊ＝ｂｉ＋ｎ×ｊ需要存储

空间为Θ（ｎ２α）．
步骤４ 矩阵 ｓ（Ｑ１），ｔ（Ｑ２）每个至多需要存储空

间Θ（ｎ２α）．所以４个步骤至多需要存储空间Θ（ｎ４α）．
３２ 公钥加密方案安全性分析

本小节先归约子问题１的求解到多项式有限域上
离散对数问题，然后分析证明方案安全性．

定理２ 给定（Ｑ，Ｑｗ），求解整数 ｗ问题多项式时
间归约到求解多项式有限域上离散对数问题．

证明 设 ｆ（λ）是 Ｑ的特征多项式．由引理 １知
ｆ（λ）为度为 ｎ的不可约多项式．因 ｆ（Ｑ）＝０，故一定存

在唯一（ｗ１，…，ｗｎ）满足 Ｑｗ＝∑
ｎ

ｉ＝１
ｗｉＱｉ－１．给定（Ｑ，

Ｑｗ），根据等式关系 Ｑｗ＝∑
ｎ

ｉ＝１
ｗｉＱｉ－１可以产生关于

变量（ｗ１，…，ｗｎ）的线性方程组，并求解得到（ｗ１，…，

ｗｎ）．设 ｇ（λ）＝∑
ｎ

ｉ＝１
ｗｉλｉ，根据遍历矩阵 Ｑ的集｛Ｑｋ

｜ｋ∈Ｚ｝与模为 ｆ（λ）的 Ｆｑ上多项式一一对应关系，可
知 ｇ（λ）≡λｗｍｏｄｆ（λ）．因此，求解整数 ｗ问题归约到求
解在模为ｆ（λ）的多项式有限域上的离散对数问题，即
计算 ｗ＝ｌｏｇλｇ（λ）ｍｏｄｆ（λ）．

算法时间空间分析：根据定理１中步骤１的分析，

计算∑
ｎ

ｉ＝１
ｗｉＱｉ－１共需时间为Θ（ｎ４β），使用高斯消元

法求解含 ｎ个变量线性方程组需要时间为Θ（ｎ３β）．而
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且，算法运行需要存储空间至多为Θ（ｎ３α）．因此，该归
约算法是多项式时间算法．

由于文献［１２］中的公钥加密方案进行加密和解密
时都需要计算双侧幂，这种双侧幂运算非常费时，通过

分析 易 知 每 次 加 密 或 解 密 算 法 需 要 时 间 为

Θ（ｎ７βｌｏｇｑ）．因此文献［１２］中的公钥加密方案效率较
低．为提高计算效率，一般 ｑ不会太大．不失一般性，在
下面定理中设 ｑ＝ｎＯ（１）．即使 ｑ＝２Ｏ（ｎ），子问题 ２仍然
存在多项式时间算法．

定理３ 假定 ｑ＝ｎＯ（１）．破解文献［１２］中的基于遍
历矩阵的公钥加密方案难度多项式时间内归约到求解

多项式有限域上离散对数问题．
证明 设Ο为求解多项式有限域上离散对数问题

神谕机（Ｏｒａｃｌｅｍａｃｈｉｎｅ）．给定公钥 ｐｋ＝（Ｑ１，Ｑ２，Ｍ，Ｍ１
＝Ｑｖ１ＭＱｖ２），由定理 １计算求解 ｑ－１组解 ｓｉ（Ｑ１），
ｔｉ（Ｑ２），ｉ∈［ｑ－１］．对每一组解 ｓｉ（Ｑ１），ｔｉ（Ｑ２），计算其
对应的多项式分别为 ｇ１（λ），ｇ２（λ）．由定理２分别归约
到多项式有限域上离散对数ｌｏｇλｇｊ（λ）ｍｏｄｆｊ（λ），调用多
项式有限域上离散对数神谕机Ο并比较结果是否相

等．如它们相等，则该值就是私钥，否则继续计算．根据
假设 ｑ＝ｎＯ（１），故在多项式次数内一定可以找到一组离
散对数相等的值．因此，破解文献［１２］中公钥加密方案
难度多项式时间内归约到求解多项式有限域上离散对

数问题．

４ 公钥加密方案举例（ｎ＝３，ｑ＝５）

设 Ｑ１＝
０ ０ ２
１ ０ １







０ １ ０
，Ｑ２＝

０ ０ ２
１ ０ ０







０ １ １
，

Ｍ＝
２ １ ０
３ ４ ２







０ １ ３
，Ｍ１＝Ｑ５５１ＭＱ５５２＝

３ ０ ３
２ ０ ０







１ ４ １
．

可以验证 ＜Ｑ１＞ ＝ ＜Ｑ２＞ ＝１２４＝５^３－１．
易于计算 Ｑ１，Ｑ２的特征多项式分别为 ｆ１（λ）＝｜λＩ－
Ｑ１｜＝λ３＋４λ＋３，ｆ２（λ）＝｜λＩ－Ｑ２｜＝λ３＋４λ２＋３．由
引理１知 ｆ１（λ），ｆ２（λ）为不可约多项式．计算含未知变
量矩阵如下：

ｓ（Ｑ１）＝∑
３

ｉ＝１
ｘｉＱｉ－１１ ＝

ｘ１ ２ｘ３ ２ｘ２
ｘ２ ｘ１＋ｘ３ ｘ２＋２ｘ３
ｘ３ ｘ２ ｘ１＋ｘ









３

，

ｔ（Ｑ２）＝∑
３

ｉ＝１
ｙｉＱｉ－１２ ＝

ｙ１ ２ｙ３ ２ｙ２＋２ｙ３
ｙ２ ｙ１ ２ｙ３
ｙ３ ｙ２＋ｙ３ ｙ１＋ｙ２＋ｙ









３

．

用矩阵 ｓ（Ｑ１），ｔ（Ｑ２）替换矩阵等式 Ｍ１＝Ｑｓ１ＭＱｔ２
中矩阵变量 Ｑｓ１，Ｑｔ２，并整理得线性方程组如下：

Ａ＝

２０１１２３０１４
３２３４２１２３３
０３２１４２３２３
１２３０１４４１１
４２１２３３３２４
１４２３２３３３２
０１４４１１１０２
２３３３２４１１１



























３２３３３２０１１

ｙ１ｘ１
ｙ１ｘ２
ｙ１ｘ３
ｙ２ｘ１
ｙ２ｘ２
ｙ２ｘ３
ｙ３ｘ１
ｙ３ｘ２
ｙ３ｘ



























３

＝





























３
２
１
０
０
４
３
０
１

使用高斯消元法，可得到线性方程组的解：

１００００００００
０１０００００００
００１００００００
０００１０００００
０００００１０００
００００１００００
００００００１００
０００００００１０



























００００００００１

ｙ１ｘ１
ｙ１ｘ２
ｙ１ｘ３
ｙ２ｘ１
ｙ２ｘ２
ｙ２ｘ３
ｙ３ｘ１
ｙ３ｘ２
ｙ３ｘ



























３

＝





























２
４
２
０
０
０
２
４
２



ｙ１ｘ１
ｙ１ｘ２
ｙ１ｘ３
ｙ２ｘ１
ｙ２ｘ２
ｙ２ｘ３
ｙ３ｘ１
ｙ３ｘ２
ｙ３ｘ



























３

＝





























２
４
２
０
０
０
２
４
２

．

根据定理１中步骤 ３，变量值取为 ｘ１＝１，ｘ２＝２，
ｘ３＝１，ｙ１＝２，ｙ２＝０，ｙ３＝１．它们是满足关系 Ｍ１＝
ｓ（Ｑ１）Ｍｔ（Ｑ２）的一个可行解．易于验证方程组存在下
面 ｑ－１＝４个可行解都满足关系 Ｍ１＝ｓ（Ｑ１）Ｍｔ（Ｑ２）．

ｘ１＝１，ｙ１＝２
ｘ２＝２，ｙ２＝０
ｘ３＝１，ｙ３

{
＝２
，

ｘ１＝２，ｙ１＝１
ｘ２＝４，ｙ２＝０
ｘ３＝２，ｙ３

{
＝１
，

ｘ１＝３，ｙ１＝４
ｘ２＝１，ｙ２＝０
ｘ３＝３，ｙ３

{
＝４
，

ｘ１＝４，ｙ１＝３
ｘ２＝３，ｙ２＝０
ｘ３＝４，ｙ３

{
＝３
．

同时，也易于验证下面多项式有限域上的离散对

数关系式：

λ
８６≡λ２＋２λ＋１ｍｏｄｆ１（λ）

λ
２４≡２λ２＋０λ＋２ｍｏｄｆ２（λ

{ ）
，

λ
１１７≡２λ２＋４λ＋２ｍｏｄｆ１（λ）

λ
１１７≡１λ２＋０λ＋１ｍｏｄｆ２（λ

{ ）
，

λ
５５≡３λ２＋１λ＋３ｍｏｄｆ１（λ）

λ
５５≡４λ２＋０λ＋４ｍｏｄｆ２（λ

{ ）
，

λ
２４≡４λ２＋３λ＋４ｍｏｄｆ１（λ）

λ
８６≡３λ２＋０λ＋３ｍｏｄｆ２（λ

{ ）
．

同样，将上述关系式中λ用相应的遍历矩阵Ｑ１，Ｑ２
替换，则得到下面关系式：

Ｍ１＝Ｑ８６１ＭＱ２４２， Ｍ１＝Ｑ１１７１ ＭＱ１１７２，
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Ｍ１＝Ｑ５５１ＭＱ５５２， Ｍ１＝Ｑ２４１ＭＱ８６２．
因此，破解文献［１２］中基于遍历矩阵的公钥加密方

案不会比求解多项式有限域上离散对数问题更难．

５ 结论

本文主要研究分析了基于遍历矩阵的公钥加密方

案的安全性．使用遍历矩阵性质和线性化方法，本文归
约证明了破解文献［１２］中的基于遍历矩阵的公钥加密
方案问题到多项式有限域上离散对数问题，从而证明

了文献［１２］中对基于遍历矩阵的公钥加密方案的安全
归约证明是不正确的．
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